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[bookmark: _Toc235000142]Назначение программного обеспечения SciMark
Программное обеспечение «Система автоматизации маркировки «SciMark» (далее – ПО SciMark) представляет собой комплексное решение для автоматизации процессов маркировки и прослеживаемости продукции в соответствии с требованиями государственной информационной системы мониторинга оборота товаров «Честный знак» (ГИС МТ «Честный знак»). Система предназначена для промышленных предприятий, осуществляющих розлив, упаковку и маркировку товаров различных товарных групп, и обеспечивает полный цикл взаимодействия с «Честным знаком» — от заказа кодов маркировки до отправки отчётов.

[bookmark: _Toc235000143]Ключевые задачи, решаемые ПО SciMark
· Обеспечение соответствия требованиям законодательства: Полная автоматизация взаимодействия с ГИС МТ «Честный знак» для нанесения, верификации и регистрации кодов маркировки на всех этапах производства.
· Предотвращение выпуска контрафактной продукции: Контроль каждого этапа жизненного цикла кода маркировки (эмиссия — нанесение — верификация — ввод в оборот) исключает возможность оборота немаркированной продукции.
· Обеспечение высокой производительности линии: Обработка потока до 60 единиц продукции в минуту на производственной линии за счёт оптимизированной архитектуры и прямой интеграции с оборудованием.
· Управление качеством нанесения: Автоматическая верификация кодов с отбраковкой продукции, не прошедшей контроль.
· Снижение операционных рисков: Автоматическая регистрация статусов кодов исключает человеческий фактор и штрафные санкции.
· Производительность: Поддержка скорости до 60 единиц продукции в минуту, что соответствует современным линиям розлива ПЭТ и не требует модернизации оборудования.
· Надёжность: Отказоустойчивая архитектура с использованием RabbitMQ и репликации PostgreSQL обеспечивает сохранность данных при сбоях отдельных компонентов.
· Масштабируемость: Поддержка неограниченного количества производственных линий (каждая линия оснащается собственными модулями оператора и диспетчеризации).
· Гибкость интеграции: Поддержка протоколов TCP, Modbus и HTTP для взаимодействия с принтерами, камерами и программно-логическими контроллерами (ПЛК) большинства производителей.
· Безопасность: Все запросы в «Честный знак» подписываются сертифицированным криптопровайдером КриптоПро.
· Разграничение доступа на основе ролей: Разграничение доступа между администратором и оператором линии обеспечивает контроль над процессом маркировки.

[bookmark: _Toc235000144]Функциональные характеристики ПО SciMark
3.1. [bookmark: _Toc235000145] Модуль интеграции с «Честным знаком»
Модуль обеспечивает защищённое взаимодействие с ГИС МТ «Честный знак» с использованием криптографической подписи.
· Функция заказа эмиссии кодов: Формирование и отправка заявок на эмиссию кодов маркировки. Автоматическое получение и сохранение эмитированных кодов в системе.
· Функция регистрации нанесения: Получение уведомлений о нанесении кодов маркировки на продукцию и передача статуса «нанесён» в систему «Честный знак».
· Функция регистрации ввода в оборот: Получение уведомлений о вводе в оборот кодов маркировки на продукцию и передача статуса «введён в оборот» в систему «Честный знак».
· Функция получения информации о товарах: Получение информации о товарах из национального каталога (название, GTIN и тд).

3.2. [bookmark: _Toc235000146] Модуль управления заказами и заданиями (модуль администратора)
Модуль предоставляет веб-интерфейс для централизованного управления процессом маркировки.
· Функция управления производственными линиями: Создание, редактирование и удаление производственных линий, с указанием типа нанесения и типа камеры, и фасуемых продуктах, а также просмотр и фильтрация существующих производственных линий.
· Функция управления продуктами: Вывод, фильтрации и синхронизация продуктов с национальным каталогом.
· Функция заказа кодов маркировки: Отправка заявок на эмиссию кодов в «Честный знак» для выбранного товара и указанием необходимого объёма, мониторинг статусов, а также вывод всех заказов со статусами, кодами маркировки и возможностью фильтрации.
· Функция создания заданий на маркировку: Формирование заданий для производственных линий с указанием параметров маркировки.
· Функция ведения отчётов о нанесении: Автоматическое формирование отчётов о нанесении при успешном закрытии задания, с возможностью отправки и мониторинга статусов, а также вывод отчётов с возможностью фильтрации.
· Функция ведения отчётов о вводе в оборот: Автоматическое формирование отчётов о вводе в оборот при получении статуса «Успешно» для соответствующих отчётов о нанесении, с возможностью отправки и мониторинга статусов, а также вывод отчётов с возможностью фильтрации.
· Функция управления юридическими лицами: Создание, редактирование, удаление и вывод юридических лиц.
· Функция управления пользователями: Создание, с указанием роли, редактирование, удаление и вывод пользователей системы.

3.3. [bookmark: _Toc235000147]Модуль управления линией (модуль оператора)
Модуль устанавливается на каждой производственной линии и обеспечивает оперативное управление процессом нанесения и верификации.
· Функция получения и запуска заданий: получение новых заданий из модуля администратора и инициализация процесса нанесения кодов.
· Функция мониторинга процесса: Отображение текущего статуса маркировки (количество нанесённых, верифицированных и отбракованных кодов) в реальном времени.
· Функция постановки на паузу и закрытия задания: Постановка на паузу задания, с возможностью повторного запуска и последующего закрытия задания, которое синхронизирует данные из модуля оператора в модуль администратора.
· Функция настройки: редактирование настроек всего необходимого оборудования: ТСД, принтеров, ПЛК, камер, сканеров, отбраковщиков.

3.4. [bookmark: _Toc235000148] Модуль диспетчеризации оборудования
Модуль обеспечивает прямое взаимодействие с оборудованием нанесения, верификации и управления линией.
· Функция управления печатью: Передача данных на принтер этикеток по протоколам стека TCP/IP. Контроль статуса печати.
· Функция верификации кодов: Получение изображений с камер верификации, распознавание и проверка качества нанесения кодов (уникальность, читаемость, соответствие GTIN, просроченность).
· Функция интеграции с ПЛК: Взаимодействие с ПЛК по различным протоколам (Modbus и др) для активации отбраковщика, светофора и тд.

3.5. [bookmark: _Toc235000149] Мобильное приложение терминалов сбора данных (ТСД)
Мобильное приложение для ТСД, предназначенное для складских операций.
· Функция валидации кодов маркировки: добавление кода маркировки в текущее запущенное задание.
· Функция проверки кодов маркировки: вывод информации о коде маркировки из базы данных модуля оператора (только для текущей производственной линии) либо из базы модуля администратора (для всех линий), по выбору пользователя.
· Функция удаления кода маркировки: удаление кода маркировки из текущего задания либо вообще из системы (т. е. из всех заданий, в т.ч. из закрытых), в зависимости от выбора пользователя.


[bookmark: _Toc235000150]Заключение
ПО SciMark представляет собой комплексное отраслевое решение, полностью покрывающее потребности производственных предприятий во взаимодействии с ГИС МТ «Честный знак». Система обеспечивает высокую производительность (до 60 ед./мин), надёжность, масштабируемость и полное соответствие требованиям российского законодательства в области маркировки товаров. Использование КриптоПро гарантирует юридическую значимость передаваемых данных.
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